Aus der Trickkiste der Kryptographen
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Bei diesem Substitutionsverfahren wird durch Vereinbarung eines Schlüsselwortes die Sicherheit weiter erhöht. Dazu werden die Buchstaben des Alphabetes in eine Tabelle von fünf Spalten und fünf Zeilen angeordnet (I und J werden dabei als ein Buchstabe betrachtet). 
Zunächst wird das Schlüsselwort, hier „ORAKEL“, eingetragen, anschließend, in alphabetischer Reihenfolge, die noch fehlenden Buchstaben des Alphabetes.

Aus der Nachricht: „ERWARTE MICH MORGEN ABEND UM ACHT" wird dann, wenn man die einzelnen Buchstaben durch die Nummer der Spalte und der Zeile angibt, in der sie stehen: 51 21 25 31 21 44 51 43 33 32 23 43 11 21 13 51 53 54 43 31 32 23 44.
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Ein Beispiel für eine Verschlüsselung nach dem Transpositionsverfahren ist rechts abgebildet. Zunächst wird die Nachricht, hier die gleiche wie oben, in eine Tabelle eingetragen. Zwischen dem Absender und dem Empfänger muss vereinbart sein, aus wie viel Zeilen und Spalten die Tabelle besteht. Es geht aber auch, wenn man eine quadratische Tabelle zugrunde legt und eventuell leer bleibende Felder mit sinnlosen Buchstaben, so genannte „Faule“, ausfüllt.

Die Buchstaben des Textes werden dann entsprechend einer vereinbarten Route abgelesen und ohne Zwischenräume aufgeschrieben. Die verschlüsselte Nachricht lautet dann: ERMGIWACEDUNHRTMAMABOERECHNT
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Die folgende Chiffrierscheibe für die polyalphabetische Substitution wurde von der amerikanischen Armee im ersten Weltkrieg benutzt. Sie besteht aus einem äußeren Ring, auf dem die Buchstaben des Alphabetes im Uhrzeigersinn in Großbuchstaben eingetragen sind und einem drehbaren inneren Ring, auf dem die Buchstaben des Alphabetes gegen den Uhrzeigersinn in Kleinbuchstaben eingetragen sind. In der Mitte  ist noch ein drehbarer Zeiger befestigt.

Auch hier wird zwischen dem Absender und dem Empfänger ein Schlüsselwort, hier wieder „ORAKEL“, vereinbart. Um unsere Nachricht von oben zu chiffrieren, wird zuerst das o (von ORAKEL) auf dem Innenring neben das A des Außen​rings gedreht und der Zeiger auf das E (erster Klartext-Buchstabe) des Außenrings gestellt. Der danebenstehende Kleinbuchstabe ist „k", der erste Buchstabe der verschlüsselten Nachricht. Dann werden r und A gegenübergestellt. Dem R auf dem Außenring steht auf dem Innenring der Buchstabe „z“ gegenüber, dem zweiten Buchstaben des verschlüsselten Textes usw. 

Unser Text (jetzt in Großbuchstaben) liest sich schließlich: KZEKNRKFSIXYZZKGRQBRYDL
Aufgaben:

( Verschlüssle die Nachricht von Arbeitsblatt 1 nach den oben beschriebenen Verschlüsselungsverfahren.

( Erläutere, inwieweit diese Verfahren sicherer sind als das Verfahren, das auf Arbeitsblatt 1 beschrieben ist.
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Abb. Quelle: DIE ZEIT
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